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Для получения консультации или коммерческого предложения, заполненную анкету отправьте на электронную почту, указанную ниже. В течение 1 рабочего дня с Вами свяжется специалист.

            Руководитель проекта Андрончик Ольга Станиславовна
 моб.тел.: +375 29 691 01 92, 
[bookmark: _GoBack]e-mail: o.andronchik@abn-group.by


АНКЕТА
 для оценки уровня информационной безопасности организации

	1. Какие цели аттестации Вас интересуют?
	☐ выполнение требований регулятора;
☐ проведение повторной аттестации по истечении срока действия аттестата;
☐ проведение повторной аттестации по иным причинам.

	2. Проводился ли аудит информационной системы?
	☐ Да
☐ Нет

	3. Наличие защищенных каналов передачи данных (используемые VPN, выделенные каналы, услуги операторов связи по предоставлению защищенных каналов и т.п.)?
	

	4. Какая информация обрабатывается и хранится в организации?

	☐ информация о частной жизни физического лица и персональные данные;
☐ сведения, составляющие государственные секреты;
☐ служебная информация ограниченного распространения (гриф ДСП);
☐ информация, составляющая коммерческую, профессиональную, банковскую и иную охраняемую законом тайну;
☐ информация, содержащаяся в делах об административных правонарушениях, материалах и уголовных делах органов уголовного преследования и суда до завершения производства по делу;
☐ иная информация, доступ к которой ограничен законодательными актами Республики Беларусь.
Укажите тип информации:


	5. Наименование информационной системы (ИС) или перечня ИС?
	

	6. Для чего предназначена ИС?
	


	7. Перечислите основные функции ИС, логические и физические границы?
	


	8. Проводилась ли аттестация СЗИ ИС?
	☐ Да
☐ Нет

	9. К какому классу типовых информационных систем отнесена система? (может быть выбрано несколько вариантов).
Если не отнесена, то какая информация обрабатывается в системе, перечислите.
	☐ 5 частн
☐ 5-гос
☐ 4-ин
☐ 4-спец
☐ 4-бг
☐ 4-юл
☐ 3-ин
☐ 3-бг
☐ 3-спец
☐ 3-юл
☐ 3-дсп

	10. Имеет ли ваша информационная система подключение к общедоступным сетям?
	☐ Да
☐ Нет

	11. Осуществляется ли удаленное администрирование вашей информационной системы?
	☐ Да
☐ Нет

	12. Сколько площадок ЦОД входит в состав информационной системы?
	

	13. Общее количество настольных и мобильных компьютеров?
	

	14. Общее количество серверов для информационной системы (физических)?
	

	15. Общее количество виртуальных серверов для информационной системы? Какая среда виртуализации используется?
	Кол-во ВМ -

☐ Отсутствует виртуальная инфраструктура

Система виртуализации -

	16. Используются ли в информационной системе инфраструктура Active Directory?
	☐ Да
☐ Нет

	17. Место размещения объектов информационной системы?
	☐ Объекты информационной системы размещены на одной территориальной площадке
☐ Территориально разнесенная инфраструктура владельца информационной системы (объекты информационной системы размещаются на разных площадках). Количество мест:       .
Список городов: ______________________________


	18. Осуществляется ли размещение объектов информационной системы на ресурсах центров обработки данных Республики Беларусь?
	☐ Да, в защищенном сегменте (в скобках укажите наименование поставщика услуг)
☐ Да, в общем сегменте
☐ Да, в рамках услуги Collocation (в скобках укажите наименование поставщика услуг)
☐ Нет

	19. Каким образом осуществляется управление и настройка объектов информационной системы?
	☐ Подключение к объектам информационной системы осуществляется посредством сети Интернет
☐ Подключение к объектам информационной системы осуществляется по внутренней локальной сети

	20. Каким образом к ИС подключаются АРМ пользователей?
	☐ Подключение осуществляется посредством сети Интернет
☐ Подключение осуществляется по внутренней локальной сети

	21. Наличие эксплуатационной документации на информационные системы и сеть (общее описание системы, руководство администратора и т.п.)?
	☐ Да
☐ Нет
_______________________________

	22. Наличие политики информационной безопасности организации?
	☐ Да
☐ Да, требуется доработка
☐ Нет, требуется полная разработка

	23. Наличие структурной схемы информационной системы (схемы сети)?
	☐ Да
☐ Нет

	24. Наличие внешнего информационного взаимодействия со сторонними информационными системами? Если есть, то с какими?
	☐ Да
☐ Нет


	25. Наличие регламентов информационного взаимодействия с внешними информационными системами (при наличии такого взаимодействия)?
	☐ Да
☐ Нет


	26. Наличие документации на систему защиты информации (данный перечень может быть отражен в различных документах)?

	☐ Описание способов разграничения доступа пользователей к объектам информационной системы
☐ Порядок резервирования и уничтожения информации
☐ Порядок защиты от вредоносного программного обеспечения
☐ Порядок использования съемных носителей информации
☐ Порядок использования электронной почты
☐ Порядок обновления средств защиты информации
☐ Порядок осуществления контроля (мониторинга) за функционированием информационной системы и системы защиты информации
☐ Порядок реагирования на события информационной безопасности и ликвидации их последствий
☐ Порядок управления криптографическими ключами, в том числе требования по их генерации, распределению, хранению, доступу к ним и их уничтожению
☐ Документация на систему защиты информации присутствует, но требуется актуализация и доработка
☐ Документация на систему защиты информации отсутствует

	27. Какие средства защиты информации (межсетевой экран, коммутатор, антивирус и т. д.) используются в информационной системе на текущий момент, перечислить?
	☐ средства антивирусной защиты;
☐ средства маршрутизации;
☐ средства канального шифрования (программные);
☐ средства канального шифрования (аппаратные, программно-аппаратные);
☐ SIEM;
☐ сканер уязвимостей;
☐ DLP;
☐ средства фильтрации трафика и межсетевого экранирования;
☐ IPS/IDS;
☐ средства выработки и проверки ЭЦП;
☐ прочее (укажите).
Прочее_______________________________________


	28. Имеются ли на все, используемые в ИС, средства защиты сертификаты соответствия, выданные в Национальной системе подтверждения соответствия Республики Беларусь (Оперативно-аналитическим центром при Президенте Республики Беларусь), или положительное экспертное заключение по результатам государственной экспертизы (перечислить)?
	

	29. Осуществляется ли обработка электронных документов[footnoteRef:1] в информационной системе? [1:  Закон Республики Беларусь от 28.12.2009 № 113-З «Об электронном документе и электронной цифровой подписи»] 

	☐ Да
☐ Нет

	30. Какие средства электронной цифровой подписи используются в системе (в случае обработки электронных документов)?
	

	31. Есть ли в ИС почтовый сервер? Осуществляется ли в информационной системе передача данных по почтовым протоколам?
	☐ Да
☐ Нет


	32. Присутствует ли среди объектов информационной системы ПО, на которое истекла поддержка производителя?
	☐ Да
☐ Нет

	33. Поддержка информационной системы выполняется собственными кадрами или сторонней организацией?
	☐ Собственные кадры
☐ Обслуживается сторонней организацией

	34. Укажите количество специалистов, прошедших обучение в сфере защиты информации
	

	35. Потребуется ли настройка средств защиты информации в соответствии с разработанным техническим заданием на создание системы защиты информации?
	☐ Да
☐ Нет

	36. Дайте краткое описание вашей информационной системы. Приложите если имеется — схему сети, схему информационных потоков.
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